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En kyrka utan tillgang till barnpornografi

Sammanfattning

I betdnkandet behandlas motion 2014:100 med forslag att kyrkostyrelsen ska fa i
uppdrag att uppmana samtliga delar av Svenska kyrkans organisation att installera
en mjukvara som sékerstéller att det inte gér att titta pa, ladda ner eller distribuera
barnpornografi via Svenska kyrkans datorer eller nédtverk. Enligt utskottet kan for-
slaget uppfattas innebdra att stift, forsamlingar och pastorat sjédlvstindigt ska
upphandla tekniska 16sningar avsedda att forhindra innehav och spridning av barn-
pornografi pa enskilda arbetsplatsers nitverk och datorer. Utskottet menar att detta
vore en mindre lamplig l6sning och foreslar darfor att motionen ska avslés. Utskottet
foreslar 4nda, med anledning av motionen, att kyrkostyrelsen ges i uppdrag att ga
vidare med frigan om hur innehav och spridning av barnpornografiskt material kan
forhindras pé kyrkliga arbetsplatsers nitverk och datorer.

Utskottets forslag till kyrkomotesbeslut

1. Kyrkomoétet beslutar att avsla motion 2014:100.

2. Kyrkomoétet beslutar att med anledning av motion 2014:100 ge kyrkostyrelsen i
uppdrag att prova om ytterligare atgirder kan vidtas for att stoppa innehav och
spridning av barnpornografiskt material pa kyrkliga arbetsplatsers nétverk och
datorer i enlighet med vad utskottet har anfort.

Motionens forslag

Motion 2014:100 av Louise Callenberg, En kyrka utan tillgang till barnpornografi

Kyrkomotet beslutar att uppdra till kyrkostyrelsen att uppmana samtliga delar av
Svenska kyrkans organisation att installera en mjukvara som sékerstéller att det inte
gér att titta pa, ladda ner eller distribuera barnpornografi via Svenska kyrkans
datorer eller nétverk.

Bakgrund

Om barnpornografibrott ar stadgat i 16 kap. 10 a § i brottsbalken (BrB). Straff ar
stadgat for den som sprider, forvérvar, bjuder ut, frimjar handel med eller innehar
barn i pornografisk bild. Kriminalisering avseende innehav av barnpornografiskt
material infordes 1 svensk lagstiftning 1999. Svenska kyrkan hade da sedan lang tid
varit starkt engagerad i kampen for en sddan kriminalisering, se bl.a. genomgéang i
Forsamlingsutskottets betdnkande 1997:504. Innehav foreligger inte da en bild syns
pa en dataskdrm, men om skildringen sparats pa datorns harddisk eller annan
lagringsenhet uppkommer innehav av bilden.
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Underléatenhet att anméla eller avslgja barnpornografibrott &r inte straffbelagt i
svensk ratt. Att kdnna till att ndgon annan har begatt ett barnpornografibrott medfor
alltsa inte nagon skyldighet att avsldja eller anméla brottet till polismyndighet. Det
kan dock ténkas finnas situationer dér ett alltfor lamt ingripande mot en arbetstagare,
som uppticks med att ha barnpornografi sparad i harddisken i sin dator, skulle kunna
rendera i ett medverkanansvar enligt bestimmelsen i 23 kap. 4 § 1 BrB. Det kan
vidare ténkas att en arbetsgivare som, efter upptickt, hjélper arbetstagaren att forstora
bilderna i kombination med att man underlater att gora en polisanméilan, riskerar att
adra sig ansvar for skyddande av brottsling enligt bestimmelsen i 17 kap. 11 § i BrB.

Forsamlingar, pastorat och stift dr var for sig sjdlvstindiga réttssubjekt inom
Svenska kyrkan. Inom Svenska kyrkan fanns det i november 2013 (enligt Verksam-
hetsberittelse och arsredovisning 2013 for Svenska kyrkans arbetsgivarorganisation)
21 638 anstillda fordelade pa 778 olika kyrkliga arbetsgivare. Majoriteten anstéllda
inom Svenska kyrkan torde numera ha tillgéng till en dator i tjénsten.

Det s.k. Kyrknitet, som dr Svenska kyrkans interna IT-nédtverk, ger mojlighet for
forsamlingar och andra enheter i Svenska kyrkan att kommunicera med varandra och
med internet. All datatrafik mot internet styrs i Kyrknitet via en brandvigg, som
tillhandahélls av konsultforetag pd omradet. Denna gemensamma port mot internet
ar utrustad med flera filter avsedda att skydda de anslutna datorerna. I Kyrknétet
finns bl.a. installerat ett sarskilt webbfilter, som skdrper blockeringen av doméner
(sajter) med barnpornografiskt material. Genom detta filter stoppas pa férhand kanda
webbadresser till sajter med tvivelaktigt material. Underlaget for vilka adresser som
blockeras uppdateras 16pande genom en slags prenumeration. Om en anvéndare,
ansluten till Kyrknitet, forsoker né en listad domén/webbadress far han eller hon ett
meddelande om att sidan &r blockerad. Alla datorer som ansluts till Kyrknétet ska ha
ett virusskydd som forhindrar spridning av virus i Kyrkndtet. Dessa antivirus-
program kompletterar skyddet ovan och forhindrar att Svenska kyrkans datorer
anvinds av utomstdende for illegal aktivitet.

Det bor poidngteras att flera forsamlingar och pastorat inte har sin tillgdng till
internet via Kyrknétet, utan istéllet har slutit egna avtal med internetleverantorer pa
marknaden. Det finns alltsé ett forhdllandevis stort antal anstéllda inom Svenska
kyrkan, som i sin datoranvindning inte har tillgang till det ovan beskrivna skyddet
mot barnpornografi, kopplat till Kyrknitet. Den alltmer utbredda anvéndningen av
internet via s.k. smarta telefoner och ldsplattor sker i normalfallet inte heller den
genom Kyrknétet. Kyrkostyrelsen saknar av forklarliga skidl mdjlighet att paverka
dessa anvéindares skydd mot och for den delen tillgdng till barnpornografiskt
material.

Utover de tekniska 10sningar som i nuldget finns installerade 1 Kyrknétet finns
givetvis dven andra l6sningar pd marknaden, avsedda att stoppa spridningen av
barnpornografiskt material pa ndtverk, arbetsplatser och datorer. Bland annat finns
sedan ett antal &r tillbaka skydd baserat pd en teknologi som blockerar bilder och
filmer genom att identifiera och blockera sjdlva innehallet (till skillnad fran
Kyrknétets nuvarande webbfilter/brandvdgg, som blockerar listade webbadresser).
I den tekniska processen bakom sadant skydd produceras lopande digitala finger-
avtryck for olagliga bilder och filmer (klassificeringen av vad som ér olagligt sker i
samarbete med polismyndigheter). Bedomt olagligt material kan sedan identifieras
och blockeras oavsett killa, t.ex. harddiskar, USB-stickor, e-post samt fran internet.

Den typ av programvara, som redogjorts for ovan, utgor alltsa for ndrvarande
inte en del av Svenska kyrkans gemensamma IT-infrastruktur. Den nddvindiga
programvaran har i vart fall tidigare forutsatt att installation sker pa varje enskild
dator. Detta har inte beddmts vara mojligt givet Svenska kyrkans organisation med



sjalvstindiga réttssubjekt pa lokal och regional niva och dir den nationella nivan
inte rar 6ver den fysiska utrustningen hos andra enheter. Enligt uppgift kan program-
varan numera dock installeras dven pa andra sitt, t.ex. i ett natverks brandvégg.

Utskottets dvervaganden

Utskottets forslag: Kyrkomotet beslutar att avsla motion 2014:100. Kyrkomotet
beslutar att med anledning av motion 2014:100 ge kyrkostyrelsen i uppdrag att
prova om ytterligare atgiarder kan vidtas for att stoppa innehav och spridning av
barnpornografiskt material pa kyrkliga arbetsplatsers nédtverk och datorer.

Utskottet delar motionédrens uppfattning om att Svenska kyrkan bor vinnldgga sig
om att ha ett sa vl utvecklat skydd mot innehav och spridning av barnpornografiskt
material pa kyrkliga arbetsplatsers ndtverk och datorer, som tekniken tilldter.
Utskottet dnskar i sammanhanget — parentetiskt — framhélla vikten av att Svenska
kyrkan dven pd andra sétt bedriver ett aktivt arbete syftande till att motverka
forekomsten av sexuella dvergrepp mot barn. Sévida det inte redan férekommer
samarbete med ideella organisationer som t.ex. Ecpat pa omradet, anser utskottet att
sddant samarbete vore nagot efterstravansvart.

Forslaget 1 motionen, som det nu dr formulerat, kan enligt utskottet uppfattas
innebédra att Svenska kyrkans samtliga organisatoriska enheter sjilvstindigt ska
upphandla tekniska 16sningar avsedda att forhindra barnpornografibrott pa den
enskilda arbetsplatsens nitverk och datorer. I vart fall om enheterna har som ambition
att folja den uppmaning, som kyrkostyrelsen foreslds avge, kan det bli kon-
sekvensen. Detta vore enligt utskottet en mindre lamplig losning.

Utskottet anser att upphandling av den hér typen av forhéallandevis komplexa och
sannolikt kostsamma tekniska losningar med fordel hanteras av kyrkostyrelsen.
Inom ramen for en sddan upphandlingsprocess far forutsittas att kyrkostyrelsen noga
utvirderar savil pris som kompatibilitet med befintliga gemensamma datasystem
m.m. Andra enheter inom Svenska kyrkan kan sedan beredas atkomst till de tekniska
losningarna genom ramavtal. Sddan atkomst far i sa fall bygga pa frivilliga dtaganden
hos ovriga enheter. Kyrkostyrelsen kan, givet Svenska kyrkans organisatoriska
uppbyggnad, enbart rekommendera att upphandlade l6sningar anvinds av andra
sjilvstindiga réttssubjekt, i vart fall i den man de krdver fysisk installation av
mjukvara pa enskilda datorer.

Av de skil som anforts ovan foreslar utskottet att motionen avslds men vill med
anledning av densamma att kyrkostyrelsen ges i uppdrag att préva om ytterligare
atgirder kan vidtas for att stoppa innehav och spridning av barnpornografiskt
material pa kyrkliga arbetsplatsers nétverk och datorer. Darvid bor kyrkostyrelsen
utreda om det finns tekniska 16sningar som kan forbéttra det befintliga skyddet pa
omrédet och om sé visar sig vara fallet, vidta atgérder som mdjliggdr for Svenska
kyrkans organisatoriska enheter att anvinda sig av sddana tekniska l16sningar.
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Uppsala den 26 september 2014
Pa Tillsyns- och uppdragsutskottets vignar

Britas Lennart Eriksson, ordforande
Anders Eriksson, sekreterare

Beslutande: Britas Lennart Eriksson, ordforande, Inger Wahlman, Roine Olsson,
Anna Forssell, Lars Risberg, Emilia Lindstrand, Hans-Olof Andrén, Emma
Hedlundh, Mattias Rosenquist, Sven Kerst, Ingrid Borgstrom, Sten Elmberg, Lisbeth
Goranson, Anders Novak och Hanna Unger.

Ovriga ndrvarande vid beslutstillfiillet: Margareta Carlenius, Emma Svensson,
Johanna Andersson, Kent Karlsson, Bertili Murray, Helena Nordvall, Kerstin
Rossipal, Anna-Lena Carlsson, Ann-Christin Alexius, Helena Elmqvist, Helena
Bjorkman och Claes Bjérndahl.

Biskop Eva Brunne har deltagit i utskottets dverldggningar.
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