Svenska kyrkan =g i

Kyrkomotet
Tillsyns- och uppdragsutskottets betankande 2014:6

Sakerhet vid datalagring

Sammanfattning

I betdnkandet behandlas motion 2014:64 med forslag att kyrkostyrelsen ska fa i
uppdrag att se over vilken sékerhet som finns for digitalt lagrade uppgifter inom alla
nivéer hos Svenska kyrkan och hur uppgifterna kan skyddas.

Utskottet finner att det sannolikt alltid kommer att finnas behov av l6pande
oversyn och utvecklingsarbete vad géller utformningen av Svenska kyrkans gemen-
samma datasystem och hanteringen av desamma. Utskottet finner dock att de system
som i nuldget finns framtagna fir bedomas ha ett adekvat skydd och att de &ven
hanteras pé ett i huvudsak korrekt sétt. Kyrkostyrelsen har redan ett i kyrkoord-
ningen givet dvergripande ansvar for de gemensamma datasystemen. Betridffande
hanteringen av systemen foljer av stiftens numera fortydligade tillsynsuppdrag, att
stiften har att ge rad, stod och hjédlp dven i forvaltningsfragor. Motionen ska mot
bakgrund av ovanstidende avslas.

Utskottets forslag till kyrkomotesbeslut

Kyrkométet beslutar att avsla motion 2014:64.

Motionens forslag
Motion 2014:64 av Margareta Andersson, Sakerhet vid datalagring

Kyrkomotet beslutar att uppdra till kyrkostyrelsen att se 6ver vilken sékerhet som
finns for digitalt lagrade uppgifter inom alla nivder hos Svenska kyrkan och hur
uppgifterna kan skyddas.

Bakgrund

Av 10 kap. 3 § sjunde punkten i kyrkoordningen féljer att kyrkostyrelsen ska ha
hand om Overgripande fragor nér det géller Svenska kyrkans gemensamma data-
system. Med gemensamma datasystem avses sddana system som &r nodvéndiga for
verksamheten i1 kyrkans forsamlingar, pastorat, stift samt pa nationell niva. Det
handlar inte minst om system avsedda att hantera register av olika slag och for olika
dndamal. Som exempel kan ndmnas kyrkobokforingssystemet (Kbok), kollekt- och
betalsystemet (KOB), statistikdatabasen, det i april 2014 fardigstéillda administrativa
systemet Kyrksam (som bl.a. ersatt organisationsregistret och verksamhetsregistret i
Kbok) samt valsystemet.

Nérmare bestdammelser om kyrkobokforing och andra register finns i 56 kap. i
kyrkoordningen. Kapitlet innehaller bestimmelser av ramkaraktir med ett bemyndi-
gande for kyrkostyrelsen att utfirda de kompletterande bestdmmelser som kan
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behovas. Genom beslut vid 2005 ar kyrkomdte har kyrkostyrelsen édven getts
behorighet att bestimma om anvidndningen av Svenska kyrkans gemensamma
datasystem. Som exempel pa vad som skulle kunna regleras i nirmare bestimmelser
nidmns 1 forarbetena (se framst kyrkostyrelsens skrivelse 2005:11 och organisations-
utskottets betdnkande 2005:3) e-postpolicy, vilka gemensamma program som far
anvéndas, vilken utrustning som krdvs samt informationspolicy, ordning for
rapportering av fel som upptéicks, ldmpliga rutiner for att externa leverantdrer ska
kunna ges tillgang till systemen etc. Didrmed &r det tinkt att sdvil en storre sékerhet
som forbéttrad kvalitet ska kunna uppnas.

Nér det giller uppgifter som bor skyddas finns en inomkyrklig sekretessreglering
i bl.a. 54 kap. 9 § i1 kyrkoordningen. Utdver bestimmelserna i kyrkoordningen ar
vidare personuppgiftslagen (1998:204) i stor utstrickning tillimplig pa de register
som riknas upp i 56 kap. i kyrkoordningen, dd med datainspektionen som tillsyns-
myndighet.

Svenska kyrkans gemensamma datasystem utformas enligt kyrkokansliet med
ambitionen att det ska vara enkelt att folja géllande regelverk kring bl.a. hantering av
personuppgifter och svart att gora fel; medvetandet om IT-sdkerhetsfragor &r stort
och datasystemen ska i sin tekniska utformning moéta adekvata och hogt stillda
sdkerhetskrav.

Svenska kyrkans gemensamma datasystem ér tillgingliga for kyrkans anstéllda
via det s.k. Kyrknétet, som dr Svenska kyrkans interna IT-ndtverk. Kyrknitet &r ett
skyddat nétverk, utrustat med ett antal sdkerhetsldsningar som bl.a. stoppar obehdrig
datatrafik att ta sig in pa nétverket.

Det inomkyrkliga s.k. behorighetssystemet dr avsett att ge ytterligare skydd &t
den information som finns registrerad i de gemensamma datasystemen. Sarskilt
utsedda behorighetsadministratdrer i forsamlingar, pastorat och stift delar ut
behorighet och varje anviandare far en egen inloggning. Det finns olika behdrighets-
nivéer avsedda att motsvara respektive anvéndares arbetsuppgifter.

Betriffande kyrkobokforingssystemet, som dr ett av de storsta personregistren i
Sverige, har kyrkostyrelsen infort krav pa sarskild certifiering for anvdndare av
systemet. Certifieringen géller for behorigheten ”Handldggare K-bok”. Kyrkostyrel-
sen har dven utfdrdat ndrmare bestimmelser om just kyrkobokféring i Svenska
kyrkan, se SvKB 2009:9. Négot motsvarande krav pa certifiering finns inte
betraffande Ovriga system, men pa nationell niva tas lopande fram utbildnings-
material av olika slag. Nationell niva utbildar dven utbildare pa stiftsnivd samt
publicerar l6pande information om hjilpmedel, utbildningstillfillen m.m. pé
Svenska kyrkans interna hemsida.

Svenska kyrkan &r en stor organisation och det har uppméarksammats fall dar det
inom enskilda enheter forekommit brister i hanteringen av t.ex. behdrigheter till,
men dven anvindningen av de olika systemen. Av 57 kap. 1 § i kyrkoordningen
framgéar att stiftet ska ha tillsyn Over verksamheten i stiftets forsamlingar och
pastorat. I tillsynen ingar numera uttryckligen dven rad, stdd och hjdlp i forvalt-
ningsfragor. Tillsyn 6ver kyrkobokforing och dven den faktiska anvéndningen av
gemensamma datasystem torde tvekldst rymmas inom denna stiftets tillsyn. Hur
tillsynen konkret ska ske dr ndgot som varje stift sjalvt far avgora. En vanlig ordning
ar att det i stiften finns s.k. kyrkobokforingssakkunniga som ansvarar for tillsynen pa
omrédet, men dven erbjuder utbildningsinsatser. I kyrkostyrelsens bestimmelser om
kyrkobokforing (SVKB 2009:9) erinras sdrskilt om stiftets tillsyn enligt 57 kap. 1 § i
kyrkoordningen.



Utskottets overvaganden

Utskottets forslag: Kyrkométet beslutar att avsla motion 2014:64.

Utskottet delar motiondrens uppfattning om att det ar av stor betydelse att Svenska
kyrkans gemensamma datasystem utformas sa att de uppfyller hogt stéllda sékerhets-
krav samt att anvéndarna av systemen handhar uppgifterna i desamma pé ett korrekt
sitt. Av innehdllet i motionen framgar dock inte om motionéren anser att det finns
reella missforhallanden p&d omrédet, som motiverar det foreslagna uppdraget &t
kyrkostyrelsen.

I bakgrundstexten ovan har oversiktligt redogjorts for befintliga regler och
riktlinjer avseende sévil utformning som hantering av Svenska kyrkans gemen-
samma datasystem. Det kommer enligt utskottet alltid att finnas behov av 16pande
oversyn och utvecklingsarbete pd omradet, varvid kyrkostyrelsen redan har ett i
kyrkoordningen givet dvergripande ansvar. Utskottet &r samtidigt av den uppfatt-
ningen att de i nuléget framtagna systemen har ett adekvat skydd och dven hanteras
pa ett i huvudsak korrekt sitt.

I en organisation av Svenska kyrkans storlek kommer det sannolikt alltid att pa
sina héll forekomma brister i hanteringen av de gemensamma systemen; typiskt sett
hinforliga till den ménskliga faktorn. Utskottet vill i sammanhanget framhalla
betydelsen av stiftens numera fortydligade tillsynsuppdrag, vari dven ingar att ge
rdd, stod och hjélp i forvaltningsfrdgor. Utskottet anser dirvid att det saknas
anledning att ge kyrkostyrelsen ett slags kompletterande tillsynsuppdrag, som i
mangt och mycket skulle 16pa parallellt med stiftens. Mot ovanstaende bakgrund
anser utskottet att motionen ska avslas.

Uppsala den 26 september 2014
P& Tillsyns- och uppdragsutskottets vignar

Britas Lennart Eriksson, ordférande
Anders Eriksson, sekreterare

Beslutande: Britas Lennart Eriksson, ordforande, Inger Wahlman, Roine Olsson,
Anna Forssell, Lars Risberg, Emilia Lindstrand, Hans-Olof Andrén, Emma
Hedlundh, Mattias Rosenquist, Sven Kerst, Ingrid Borgstrom, Sten Elmberg, Lisbeth
Goranson, Anders Novak och Hanna Unger.

Ovriga nérvarande vid beslutstillfiillet: Margareta Carlenius, Emma Svensson, Kent
Karlsson, Bertil Murray, Helena Nordvall, Kerstin Rossipal, Anna-Lena Carlsson,

Ann-Christin Alexius, Helena Elmqvist, Helena Bjorkman och Claes Bjorndahl.

Biskop Eva Brunne har deltagit 1 utskottets Gverldggningar.
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